Написать программу, реализующую симметричных алгоритмов шифрования:

а) простой замены;

б) сложной заменой.

При реализации программы использовать библиотеку функций, разработанную в  лабораторной работе №1. (прилагается)

–схемы алгоритмов и описание основных функций программы;

–словесное описание модулей;

–тестовые примеры.

1 Лабораторная работа № 1. Криптографические системы

1.1 Постановка задачи

Цель работы: изучить основные криптографические алгоритмы.

Задание: 

1. Составить схемы алгоритмов и написать программу, реализующую симметричных алгоритмов шифрования:

а) простой замены;
б) сложной заменой.
2. При реализации программы использовать библиотеку функций, разработанную в  лабораторной работе №1.

3. Оформить и сдать программу и отчет по лабораторной работе №1. Отчет должен содержать:

–постановку задачи;

–решение задач, представленных в разделе упражнения;

–схемы алгоритмов и описание основных функций программы;

–словесное описание модулей;

–тестовые примеры и выводы по работе.

2.2 Теоретические предпосылки

Криптография представляет собой совокупность методов преобразования данных, направленных на то, чтобы сделать эти данные бесполезными для противника. Иначе, криптография обеспечивает сокрытие смысла сообщения с помощью шифрования и открытие его расшифровыванием, которые выполняются по специальным криптографическим алгоритмам с помощью ключевой информации. 

В общем виде работу любой криптографической системы можно представить следующим образом. Отправитель генерирует открытый текст исходного сообщения М, которое должно быть передано законному получателю по незащищенному каналу. За каналом следит перехватчик с целью перехватить и раскрыть передаваемое сообщение. Для того, чтобы перехватчик не смог узнать содержание сообщения, отправитель шифрует его с помощью обратимого преобразования, тем самым получая шифртекст сообщения С = Ек(М), который затем отправляет получателю.

Получатель, приняв шифртекст С, расшифровывает его с помощью обратного преобразования D=Ек-1 и получает исходное сообщение М.

Dk(C)=Ek-1(Ek(M))=M
Преобразование Ек выбирается из семейства криптографических преобразований, называемых криптоалгоритмами (шифрами). Параметр, с помощью которого выбирается отдельное используемое преобразование, называется криптографическим ключом.

Преобразование шифрования может быть симметричным или ассиметричным относительно преобразования расшифрования. Это важное свойство функции преобразования определяет два класса криптосистем:

· симметричные (одноключевые) криптосистемы;

· ассиметричные (двухключевые) криптосистемы (или криптосистемы с открытым ключом).

Основной характеристикой шифра является криптостойкость, которая определяет его стойкость к раскрытию методами криптоанализа. Обычно эта характеристика определяется интервалом времени, необходимым для раскрытия шифра.

1. Симметричные криптосистемы.

В общем виде схему криптографической симметричной системы шифрования данных можно представить в следующем виде (рисунок 1).


Рисунок 1

Характерной особенность симметричных систем шифрования является то, что для шифрования и расшифрования сообщений применяется один и тот же ключ, который вследствие этого является секретным и должен передаваться получателю по секретным каналам связи.

Симметричные алгоритмы шифрования можно сгруппировать следующим образом:

· шифры перестановок;

· шифры замены;

· шифры гаммирования;

· шифры, основанные на аналитических преобразованиях шифруемых данных.

Шифрование перестановкой заключается в том, что символы шифруемого текста переставляются по определенному правилу в пределах некоторого блока текста. При достаточной длине блока, в пределах которого осуществляется перестановка, и сложном неповторяющемся порядке перестановки можно достигнуть приемлемой для простых практических приложений стойкости шифра.

Шифрование заменой (подстановкой) заключается в том, что символы шифруемого текста заменяются символами того же или другого алфавита в соответствии с заранее обусловленной схемой замены.

Шифрование гаммированием заключается в том, что символы шифруемого текста складываются с символами некоторой случайной последовательности, именуемой гаммой шифра. 

Шифрование аналитическим преобразованием заключается в том, что шифруемый текст преобразуется по некоторому аналитическому правилу (формуле).

Как открытый текст, так и шифртекст образуются из букв, входящих в конечное множество символов, называемых алфавитом (например, множество всех заглавных и строчных букв, множество всех заглавных букв и т.п.). При выполнении криптографических преобразований полезно заменить буквы алфавита целыми числами, например для русского алфавита, А - 0, Б - 1, С - 2 и т.д.

Более подробно рассмотрим машинную реализацию шифров простой и сложной замены. В настоящее время эти методы шифрования уже не используются самостоятельно, но очень часто встречаются как составные элементы других более сложных криптографических преобразований, например, как DES или ГОСТ 28147-89.

Шифры простой замены.

При шифровании заменой (подстановкой) символы шифруемого текста заменяются символами того же или другого алфавита с заранее установленным правилом замены. Часто шифры простой замены называют шифрами одноалфавитной подстановки.

Многим, наверное, известен шифр замены, связанный с именем Юлия Цезаря.  В процессе шифрования каждая буква исходного текста заменялась четвертой по счету от нее в алфавите: А-В-С-D, или D вместо А. Послание сенату VENI VIDI VICI, то есть ПРИШЕЛ УВИДЕЛ ПОБЕДИЛ, сделанное Цезарем после однодневной войны с понтийским царем Фарнаком, выглядело бы шифровкой SBKF SFAF SFZF. 

Для компьютерной реализации, процесс шифрования простой замены может быть описан формулой:
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где
n - количество букв в сообщении;


m - количество букв в алфавите сообщения;


i=1..n; 0 <=k<m.

Процесс расшифрования:
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Алгоритм шифрования методом простой замены можно описать следующим образом:

1) каждому символу алфавита сообщения проставляется в соответствие цифровое обозначение;

2) символы исходного сообщения и ключа заменяются на цифровое значение в соответствии с п.1;

3) по формуле (9) рассчитываются цифровые значения символов шифртекста;

4) полученные значения в соответствии с п.1 переводятся в символьное обозначение.

Алгоритм рашифрования аналогичен данному, отличие заключается в формуле, используемой в п. 3, для расшифрования следует использовать формулу (10).

Пример. Зашифруем сообщение  ЮСТАС АЛЕКСУ, используя к=Б.

1. Преобразуем символы алфавита к цифровому обозначению (таблица 1).

Таблица 1 - Русский алфавит

	_
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	Й
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32


2. Проставим соответствие (таблица 2).

Таблица 2

	Ю
	С
	Т
	А
	С
	-
	А
	Л
	Е
	К
	С
	У

	31
	18
	19
	1
	18
	0
	1
	12
	6
	11
	18
	20


Ключ к=2.

3. Подставляя данные в формулу (9), получим числовые значения символов шифртекста:

31 + 2 = 33 mod 33 = 0

18 + 2 = 20 mod 33 = 20

19 + 2 = 21 mod 33 = 21

1 + 2 = 3 mod 33 = 3

18 + 2 = 20 mod 33 = 20

0 + 2 = 2 mod 33 = 2

1 + 2 = 3 mod 33 = 3

12 + 2 = 14 mod 33 = 14

6 + 2 = 8 mod 33 = 8

11 + 2 = 13 mod 33 = 13

18 + 2 = 20 mod 33 = 20

20 + 2 = 22 mod 33 = 22

4. Заменив, полученные числовые значение на символы, получим шифртекст:

_УФВУБВНЗМУХ

Шифр сложной замены

Шифры сложной замены называются многоалфавитными (в отличие от одноалфавитных - шифров простой замены), так как для шифрования каждого символа исходного сообщения применяют свой шифр замены.

Эффект использования многоалфавитной подстановки заключается в том, что обеспечивается маскировка естественной статистики исходного языка, поскольку конкретный символ исходного текста может преобразован в разные символы шифртекста.

Многоалфавитные шифры замены предложил и ввел в практику Леон Батист Альберти, который также был известным теоретиком искусства и архитектором. Его книга "Трактат о шифре", написанная в 1566 г, представляла собой первый в Европе научный труд по криптологии. Поэтому криптологи всего мира считают Л. Альберти основоположником криптологии. 

Однако наиболее известной из многоалфавитных систем является система Вижинера (по имени французского дипломата XVI века Блеза Вижинера).

Система шифрования Вижинера в современной трактовке, применимой для реализации на ЭВМ, преобразует открытый текст x=(x0, …, xn-1) в шифртекст y=(y0, …, yn-1) с помощью ключа k=(k0, …, kt) согласно следующему правилу:

	
[image: image3.wmf],

m

mod

)

k

x

(

y

j

i

i

+

=


	(11)


где
n - количество букв в сообщении;


m - количество символов в алфавите;


t – количество символов в ключе;


i=0…n-1;


j= i mod t.

Процесс расшифрования можно представить в виде:
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Таким образом, можно сказать, что на каждом шаге система шифрования Вижинера представляет собой простую (одноалфавитную) замену. Отличие заключается в том, что ключ меняется от буквы к букве.

Пример. Зашифруем сообщение ПРИХОДИТЕ ЗАВТРА с ключом КОТ.

1. Согласно таблице 1, представим исходное сообщение в числовом виде (таблица 3).

Таблица 3

	П
	Р
	И
	Х
	О
	Д
	И
	Т
	Е
	_
	З
	А
	В
	Т
	Р
	А

	16
	17
	9
	22
	15
	5
	9
	19
	6
	0
	8
	1
	3
	19
	17
	1


Представим ключ также в цифровой форме (таблица 4).


Таблица 4

	К
	О
	Т

	11
	15
	19


2. Получим шифртекст согласно по формуле (11).

16 + 11 = 27 mod 33 = 27

17 + 15 = 32 mod 33 = 32

9 + 19 = 29 mod 33 = 28

22 + 11 = 33 mod 33 = 0

15 + 15 = 30 mod 33 = 30

 5 + 19 = 24 mod 33 = 24

9 + 11 = 21 mod 33= 20

19 + 15 = 34 mod 33 = 1

 6 + 19 = 25 mod 33 = 25

 0 + 11 = 11 mod 33 = 11

 8 + 15 = 23 mod 33 = 23

 1 + 19= 20 mod 33 = 20

 3 + 11= 14 mod 33 = 14

19 + 15 = 34 mod 33 = 1

17 + 19 = 36 mod 33 = 3

 1 + 11 = 12 mod 33 = 12

3. Шифртекст в символьной форме: ЪЯЫ_ЭЧУАШКЦУНАВЛ

Таким образом, символ "Р", встречающаяся дважды в исходном тексте в шифртексте встречается как "Я" и как "В" (это касается и других встречающихся несколько раз в исходном тексте символов). Может возникнуть ситуация, когда различные в исходном тексте символы будут зашифрованы одинаково.

Рассмотренные криптосистемы имеют свои достоинства и недостатки шифра сложной замены. К достоинствам можно отнести простоту реализации и высокую скорость работы алгоритма.

К недостаткам:

· не маскируются статистические свойства текста;

· сохраняется алфавитный порядок в последовательности заменяющих букв;

· число возможных значений ключей мало;

· легко вскрываются на основе анализа частот появления букв в шифртексте или перебора всех возможных ключей.
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